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Determinazione nr. 208 del 22/03/2024



IL DIRIGENTE RESPONSABILE VICARIO

STRUTTURA COMPLESSA “DIPARTIMENTO SVILUPPO E COORDINAMENTO SERVIZI,
ICT E PROMOZIONE AMBIENTALE”

Con Decreto del Direttore Generale n. 30 del 20.03.2024 é stata approvata la partecipazione di
Arpa Piemonte all’Avviso pubblico ACN 08/2024 — a valere sul PIANO NAZIONALE DI RIPRESA E
RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cybersecurity” (M1C111.5).

Nel medesimo Decreto si individuava la dott.ssa Paola Quaglino, Dirigente responsabile della
Struttura complessa “Dipartimento Sviluppo e coordinamento servizi, ICT e promozione ambienta-
le” e responsabile della transizione digitale di Arpa Piemonte, quale responsabile di progetto.

La responsabile di progetto ha pertanto provveduto, con il supporto del proprio personale, all’'anali-
si delle specificita del bando e alla individuazione di know-how, beni e servizi di cui I'Agenzia ne-
cessita in ambito di cybersecurity e potenzialmente finanziabili tramite tale opportunita.

Si e quindi pervenuti, sulla base delle indicazioni redazionali del detto Awviso pubblico ACN
08/2024 alla predisposizione di una proposta progettuale dal titolo “Potenziamento della resilien-
za cyber di ARPA Piemonte” come illustrata nell’Allegato 1 al presente atto.

La proposta progettuale si articola nei seguenti macro ambiti di attivita:

A. Analisi della postura di sicurezza e definizione di un piano di potenziamento: insieme di
attivita mirate all'identificazione e all’analisi della postura di sicurezza e alla definizione conseguen-
te di un piano strategico di potenziamento, al fine di supportare il processo di evoluzione del livello
di maturita riscontrato verso il livello target auspicato dall’Agenzia e ridurre la superficie d'attacco;

B. Miglioramento dei processi e dell’organizzazione: attivita volte all'analisi e al potenziamento
del framework documentale di cybersecurity — tramite la revisione dei processi esistenti o la defini-
zione di nuovi — al fine di standardizzarne e ottimizzarne I'esecuzione;

C. Formazione e miglioramento della consapevolezza delle persone: attivita formative su te-
matiche di cybersecurity a favore del personale dei Soggetti proponenti, per sviluppare una cultura
cyber, incrementare la consapevolezza e le competenze specialistiche e divulgare buone pratiche
per la prevenzione e la gestione di potenziali attacchi;

D. Progettazione e sviluppo di nuovi sistemi e tecnologie: attivita volte all’acquisizione e al po-
tenziamento di sistemi e tecnologie cyber a supporto dei processi e abilitanti per incrementarne il
livello di maturita.

Il costo complessivo degli interventi sopra illustrati € risultato pari a 1.500.000, 00 €.

La tempistica di svolgimento prevede, in caso di ammissione a finanziamento, un inizio nel terzo
trimestre 2024 e un termine di tutte le attivita ivi inclusa la rendicontazione finale entro il
31.12.2025.

Si ritiene la proposta progettuale titolo “Potenziamento della resilienza cyber di ARPA Piemon-
te” congrua rispetto alle specifiche del bando e alle necessita dell’Agenzia e si reputa pertanto op-
portuna la presentazione della medesima per una richiesta di finanziamento nell'ambito dell’Avviso
pubblico ACN 08/2024 — a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1
— Componente 1 — Investimento 1.5 “Cybersecurity” (M1C1I1.5).

Tutto ci0 premesso;
Verificata la regolarita giuridico amministrativa della presente proposta;
Visto,

e lart. n° 14 bis del D.Igs. 7 marzo 2005, n. 82, Codice dell’'amministrazione digitale (CAD);
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¢ il Piano triennale per I'informatica nella pubblica amministrazione 2024-2026, approvato con
il DPCM 12 gennaio 2024;

¢ lawviso pubblico n. 08/2024 “per la presentazione di proposte di interventi di potenziamento
della resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Me-
tropolitane, delle Agenzie 2 di 4 regionali sanitarie e delle Aziende ed enti di supporto al
Servizio Sanitario Nazionale, delle Autorita di sistema portuale, delle Autorita del Bacino del
Distretto idrografico e delle Agenzie regionali per la protezione dell’ambiente a valere sul
PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investi-
mento 1.5 “Cybersecurity” (M1C111.5)";

DETERMINA

edi ritenere la proposta progettuale titolo “Potenziamento della resilienza cyber di ARPA

Piemonte”, illustrata in Allegato 1, congrua rispetto alle specifiche del bando e alle necessi-
ta dell’Agenzia;

«di ritenere opportuna la presentazione della proposta in argomento per la concessione di un
finanziamento nell’'ambito dell’Avviso pubblico ACN 08/2024 — a valere sul PIANO NAZIO-
NALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 — Investimento 1.5 “Cy-
bersecurity” (M1C1I1.5);

di dare atto che il finanziamento complessivo richiesto € pari a 1.500.000 €;

«di dare atto che in caso di ammissione a finanziamento la tempistica di attuazione prevede un
inizio entro il terzo trimestre 2024 e un termine di tutte le attivita ivi inclusa la rendicontazio-
ne finale entro il 31.12.2025;

edi demandare alla Struttura complessa proponente il compimento degli adempimenti conse-
guenti al presente provvedimento;

di dare atto che il presente provvedimento non comporta onere alcuno a carico del Bilancio fi-
nanziario di Arpa Piemonte;

edi demandare al Dipartimento Affari Amministrativi e Personale la pubblicazione del presente
provvedimento all'albo pretorio dell’Agenzia.

Torino,

Il Dirigente Responsabile Vicario
Dipartimento Sviluppo e Coordinamento servizi,
ICT e promozione ambientale

dott. Fulvio Raviola

@nato da Fulvio Raviola
.22/03/2024 (13:45:02)

;
)
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ALLEGATO 1

AVVISO PUBBLICO n. 08/2024 per la presentazione di proposte di interventi di potenziamento della
resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle
Agenzie regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle
Autorita di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie
regionali per la protezione dell’'ambiente a valere sul

PIANO NAZIONALE DI RIPRESA E RESILIENZA,
Missione 1 — Componente 1 - Investimento 1.5 “Cybersecurity” M1C1I11.5

TITOLO PROGETTO Potenziamento della Resilienza Cyber di ARPA Piemonte

CONTESTO DI INTERVENTO

Nell'ambito delle attivita previste per la transizione digitale delllAgenzia € necessario provvedere a un
approfondimento analitico e al potenziamento delle capacita di resilienza cyber in diversi ambiti:
e postura di sicurezza: definire un preciso quadro delle condizioni generali di sicurezza dell’Agenzia;
e processi e modello organizzativo: definire precisi ruoli e procedure standardizzate per la gestione
ordinaria e per fare fronte alle criticita;
e competenze: incrementare la consapevolezza di tutto il personale e le competenze specifiche
delle risorse umane specialistiche;
* tecnologie abilitanti: provvedere ad investimenti rilevanti per aumentare la resilienza del
sistema.

INTERVENTI PREVISTI

Per il raggiungimento dei suddetti obiettivi, si prevedono le seguenti attivita:

e analisi della postura di sicurezza e definizione di un piano di potenziamento;

* miglioramento dei processi dell’organizzazione, anche in un’ottica di futura certificazione ISO;

e erogazione di formazione specifica per diverse tipologie di utenza, volta al miglioramento della
consapevolezza dei rischi cyber e alla gestione di situazioni di crisi derivanti da attacchi
informatici e data breach;

e aggiornamento dei firewall, abilitazione multifactor authentication su sistema VPN, attivazione di
un sistema SIEM a protezione dei servizi strategici.

COSTO DEGLI INTERVENTI PREVISTI E FINANZIAMENTO RICHIESTO

1. Governance e programmazione cyber 534.360,00 €

2. Gestione del rischio cyber e della continuita 91.500,00 €

operativa

3. Gestione e risposta agli incidenti di sicurezza 311.100,00 €

4. Sicurezza delle applicazioni, dei dati e delle reti 499.590,00 €

5. Spese generali e di gestione 63.450,00 €
TOTALE 1.500.00,00 €




CRONOPROGRAMMA

Il cronoprogramma e previsionale e dovra tenere conto degli effettivi tempi di istruttoria da parte di ANC, di
fornitura e di esecuzione. Le macro-azioni risultano programmate come da tabella sottostante.

AZIONE

2024

2024

2025

2025

2025

2025

Q3

Q4

Q1

Q2

Q3

Q4

1. Governance e
programmazione cyber

2. Gestione del rischio
cyber e della continuita
operativa

3. Gestione e risposta
agli incidenti di
sicurezza

5. Sicurezza delle
applicazioni, dei dati e
delle reti




