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ALLEGATO 1 

AVVISO PUBBLICO n. 08/2024 per la presentazione di proposte di interven# di potenziamento della 

resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Ci,à Metropolitane, delle 

Agenzie regionali sanitarie e delle Aziende ed en# di supporto al Servizio Sanitario Nazionale, delle 

Autorità di sistema portuale, delle Autorità del Bacino del Distre,o idrografico e delle Agenzie 

regionali per la protezione dell’ambiente a valere sul 

PIANO NAZIONALE DI RIPRESA E RESILIENZA, 

Missione 1 – Componente 1 – Inves#mento 1.5 “Cybersecurity” M1C1I1.5 

TITOLO PROGETTO Potenziamento della Resilienza Cyber di ARPA Piemonte 

 

CONTESTO DI INTERVENTO 

Nell’ambito delle a�vità previste per la transizione digitale dell’Agenzia è necessario provvedere a un 

approfondimento anali�co e al potenziamento delle capacità di resilienza cyber in diversi ambi�: 

• postura di sicurezza: definire un preciso quadro delle condizioni generali di sicurezza dell’Agenzia; 

• processi e modello organizza#vo: definire precisi ruoli e procedure standardizzate per la ges�one 

ordinaria e per fare fronte alle cri�cità; 

• competenze: incrementare la consapevolezza di tu"o il personale e le competenze specifiche 

delle risorse umane specialis�che; 

• tecnologie abilitan#: provvedere ad inves�men� rilevan� per aumentare la resilienza del 

sistema. 

 

 

INTERVENTI PREVISTI 

Per il raggiungimento dei sudde� obie�vi, si prevedono le seguen� a�vità: 

• analisi della postura di sicurezza e definizione di un piano di potenziamento; 

• miglioramento dei processi dell’organizzazione, anche in un’o�ca di futura cer�ficazione ISO; 

• erogazione di formazione specifica per diverse �pologie di utenza, volta al miglioramento della 

consapevolezza dei rischi cyber e alla ges�one di situazioni di crisi derivan� da a"acchi 

informa�ci e data breach; 

• aggiornamento dei firewall, abilitazione mul�factor authen�ca�on su sistema VPN, a�vazione di 

un sistema SIEM a protezione dei servizi strategici. 

 

 

COSTO DEGLI INTERVENTI PREVISTI E FINANZIAMENTO RICHIESTO 

1. Governance e programmazione cyber 

 

534.360,00 € 

 

2. Ges#one del rischio cyber e della con#nuità 

opera#va 

91.500,00 € 

3. Ges#one e risposta agli inciden# di sicurezza 311.100,00 € 

 

4. Sicurezza delle applicazioni, dei da# e delle re# 

 

499.590,00 € 

 

5. Spese generali e di ges#one  63.450,00 € 

TOTALE 1.500.00,00 € 
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CRONOPROGRAMMA  

Il cronoprogramma è previsionale e dovrà tenere conto degli effe�vi tempi di istru"oria da parte di ANC, di 

fornitura e di esecuzione. Le macro-azioni risultano programmate come da tabella so"ostante. 

 
2024 2024 2025 2025 2025 2025   

AZIONE 
Q3 Q4 Q1 Q2 Q3 Q4   

1. Governance e 

programmazione cyber 

      

  

  

  

  

  

2. Ges�one del rischio 

cyber e della con�nuità 

opera�va 

              

3. Ges�one e risposta 

agli inciden� di 

sicurezza 

          

  

  

5. Sicurezza delle 

applicazioni, dei da� e 

delle re� 

          

  

  

 

 


