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DECRETO DEL DIRETTORE GENERALE

IL DIRETTORE GENERALE

Ing. Secondo Barbero

norma dell’art. 11 della Legge Regionale del Piemonte 26/09/2016 n. 18 adotta il decreto
di cui all'oggetto oltre indicato:

OGGETTO: Partecipazione di Arpa Piemonte all'Avviso pubblico ACN 08/2024 - a
valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 -
Componente 1 - Investimento 1.5 "Cybersecurity” (M1C1/1.5)

Capitolo/anno Importo Beneficiario
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Decreto nr. 30 del 20/03/2024



IL DIRETTORE GENERALE

“Presa visione della proposta della Dirigente Responsabile della Struttura complessa “Dipartimento
Sviluppo e coordinamento servizi, ICT e promozione ambientale” dott.ssa Paola Quaglino, di se-
guito integralmente riportata:

Ai sensi dell’art. 14 bis del D.lgs. 7 marzo 2005, n. 82, recante il Codice dellamministrazione digi-
tale (CAD), I'Agenzia per I'ltalia Digitale (AgID) “promuove l'innovazione digitale nel Paese e l'utiliz-
zo delle tecnologie digitali nell'organizzazione della pubblica amministrazione e nel rapporto tra
guesta, i cittadini e le imprese, nel rispetto dei principi di legalita, imparzialita e trasparenza e se-
condo criteri di efficienza, economicita ed efficacia”.

Atal fine AgID, svolge, tra le altre, “funzioni di programmazione e coordinamento delle attivita delle
amministrazioni per l'uso delle tecnologie dell'informazione e della comunicazione, mediante la re-
dazione e la successiva verifica dell'attuazione del Piano triennale per l'informatica nella pubblica
amministrazione contenente la fissazione degli obiettivi e l'individuazione dei principali interventi di
sviluppo e gestione dei sistemi informativi delle amministrazioni pubbliche”. Il CAD prevede che il
Piano elaborato da AgID sia approvato dal Presidente del Consiglio dei Ministri o dal Ministro dele-
gato.

Con il DPCM 12 gennaio 2024 é stato approvato il “Piano triennale per l'informatica nella pubblica
amministrazione 2024-2026" (di seguito “Piano”).

[l Piano definisce gli obiettivi e i risultati attesi, gli orizzonti temporali e le fonti di finanziamento pub-
blico da destinare per il loro raggiungimento.

Il Piano affronta la tematica della digitalizzazione per le diverse sfere delle componenti strategiche
per la trasformazione digitale e delle componenti tecnologiche per ognuno dei seguenti ambiti:

eServizi
ePiattaforme
eDati e intelligenza artificiale
eInfrastrutture
eSicurezza informatica
Relativamente alla Sicurezza informatica i macro-obiettivi identificati dal Piano sono i seguenti:
eAdottare una governance della cybersicurezza diffusa nella PA,
eGestire i processi di approvvigionamento IT coerentemente con i requisiti di sicurezza definiti,
eGestione e mitigazione del rischio cyber,
ePotenziare le modalita di prevenzione e gestione degli incidenti informatici,
eimplementare attivita strutturate di sensibilizzazione cyber del personale,
eContrastare il rischio cyber attraverso attivita di supporto proattivo alla PA.

Riguardo alle fonti di finanziamento, il Piano riporta che “Per garantire lo sviluppo e il rafforzamen-
to delle capacita cyber nazionali, con il Piano Nazionale di Ripresa e Resilienza e con i Fondi per
I'attuazione e la gestione della Strategia nazionale di cybersicurezza sono state destinate significa-
tive risorse alla sicurezza cibernetica e alle misure tese a realizzare un percorso di miglioramento
della postura di sicurezza del sistema Paese nel suo insieme e, in particolare, della Pubblica Am-
ministrazione”.

In data 26.02.2024 ¢é stato pubblicato dall’Agenzia per la Cybersicurezza Nazionale I'avviso pubbli-
co n. 08/2024 “per la presentazione di proposte di interventi di potenziamento della resilienza cy-
ber dei grandi Comuni, dei Comuni capoluogo di Regione, delle Citta Metropolitane, delle Agenzie
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regionali sanitarie e delle Aziende ed enti di supporto al Servizio Sanitario Nazionale, delle Autorita
di sistema portuale, delle Autorita del Bacino del Distretto idrografico e delle Agenzie regionali per
la protezione dell'ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missio-
ne 1 — Componente 1 — Investimento 1.5 “Cybersecurity” (M1C111.5)” con chiusura il 25.03.2024
alle ore 18.00.

Il bando riconosce una dotazione massima di € 1.500.000 per progetto a valere sul fondo PNRR, a
copertura del 100% delle spese progettuali sostenute dal beneficiario e ritenute ammissibili.

Arpa Piemonte risulta essere tra gli enti pubblici ammessi a presentare una proposta progettuale.

Ai fini della partecipazione al bando e richiesta la predisposizione e sottoscrizione di una proposta
progettuale articolata nei seguenti formulari, allegati all'avviso:

eAllegato A - Domanda di partecipazione
eAllegato B1 - Scheda di Progetto

eAllegato B2 - Quadro Finanziario e Cronoprogramma

Le modalita di compilazione dei medesimi sono dettagliatamente riportate nel testo del citato Avvi-
so 08/2024 del’ACN.

Si reputa che I’Avviso 08/2024 rappresenti una considerevole opportunita per il raggiungimento da
parte di Arpa Piemonte degli obiettivi e dei risultati attesi in tema di cybersicurezza in coerenza con
guanto previsto dal “Piano triennale per l'informatica nella pubblica amministrazione 2024-2026"
per le Pubbliche Amministrazioni.

In particolare, tra le linee di azione finanziabili dall'avviso, si ravvedono come strategici i seguenti
ambiti di intervento:

eCybersecurity Posture e ISO Readiness Assessment: analisi della postura di sicurezza e defi-
nizione di un piano di potenziamento volto al rispetto delle principali normative 1SO del set-
tore

eImplementazione di un framework documentale per il miglioramento dei processi del’Agenzia
in campo ICT e Privacy

eFormazione specifica volta all'uso consapevole e sicuro di prodotti e servizi informatici

ePenetration Test per un set di app ritenute critiche per il tipo di dato trattato e per I'utenza a cui
sono destinate

*Progettazione e sviluppo di nuovi sistemi e tecnologie per Data Masking Data Risk Assess-
ment, Data Classification/labeling

eMiglioramento dei processi in ambito Privacy

eCyber Risk Assessment

Tutte le attivita, inclusa la rendicontazione degli obiettivi e delle spese, prevedono una conclusione
entro 31.12.2025.

Si propone pertanto che I'’Agenzia risponda all’AVVISO 08/2024 secondo le specifiche in termini di
attivita e risorse come sopra indicate.

Tutto cid premesso:

Ritenuto di condividere i contenuti della proposta sopra riportata e di decretare in conformita ad
essa;

Preso atto del parere favorevole espresso nel merito dal Responsabile dell’Ufficio Contabilita in or-
dine alla regolarita contabile del presente atto;

Acquisito il parere favorevole del Direttore Amministrativo e del Direttore Tecnico;

DECRETA
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edi approvare la partecipazione di Arpa Piemonte all’avviso pubblico n. 08/2024 pubblicato dal-

odi

odi

odi

I’Agenzia per la Cybersicurezza Nazionale “per la presentazione di proposte di interventi di
potenziamento della resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione,
delle Citta Metropolitane, delle Agenzie regionali sanitarie e delle Aziende ed enti di sup-
porto al Servizio Sanitario Nazionale, delle Autorita di sistema portuale, delle Autorita del
Bacino del Distretto idrografico e delle Agenzie regionali per la protezione dell'lambiente a
valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 — Componente 1 —
Investimento 1.5 “Cybersecurity” (M1C111.5)";

procedere alla sottoscrizione della documentazione rilevante ai fini della presentazione del-
la proposta progettuale nei termini e secondo le modalita dettagliate nell’Avviso 08/2024;

nominare responsabile del progetto la dott.ssa Paola Quaglino, dirigente responsabile della
Struttura complessa “Dipartimento Sviluppo e coordinamento servizi, ICT e promozione
ambientale” e responsabile della transizione digitale di Arpa Piemonte;

dare atto che il presente provvedimento non comporta onere alcuno a carico del Bilancio fi-
nanziario di Arpa Piemonte;

i demandare alla Struttura complessa proponente il compimento degli adempimenti conse-

guenti al presente provvedimento;

i demandare al Dipartimento Affari Amministrativi e Personale la pubblicazione del presente

provvedimento all'albo pretorio dell’Agenzia.

Ing. Secondo BARBERO

@ato da Secondo Barbero
.20/03/2024 (16:32:59)
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