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Antitesi Filosofica
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Wi ireless-Fidelity (Wi-Fi)

Cable or
Phone Jack

Partial House Coverage — BAD
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Wi ireless-Fidelity (Wi-Fi)

Wi-Fi Zone
made up from
a group of E
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Wi ireless-Fidelity (Wi-Fi)

tu_-.: initial time

d- set distance
t,: final time
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Wi ireless-Fidelity (Wi-Fi)
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Evoluzione dello standard WLAN

Edizione | Data | Data rates [Mb/s] Mod Banda
[MHZz]

802.11 1997 |1-2 HFSS |22
1997

802.11a |1999 |6-12-18-24-36-48-54 |OFDM |20
802.11b | 1999 |5.5-11 DSSS | 20
802.11g | 2003 |6-12-18-24-36-48-54 |OFDM | 20
802.11h 20 Hiperlan

802.11 2007 20 = sum (a:j)
2007

802.11n |2009 |7.2, 14.4, 21.7, 28.9, |MIMO
43.3,57.8, 65, 72.2 | (4)

802.11 2012 | --- = sum(k:z)
2012

02.11ac |+ Fino a 1GB/s MIMO | 20,40,
(8) 80,160
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Spettro del segnale WLAN

DSSS Channels
All Radios in a Network operate on a Single Channel

Chan 11
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Spettro del segnale WLAN

Pilot tones
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Preamble tones frequency

\\

11

Data tones

© 2012 - iXem Labs - Politecnico di Torino




Separazione dei Canali

RadioLan Bandwidth
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Separazione dei Canali

HiperLan Bandwidth
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Interferenza diffusa
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Interferenza diffusa

Access Points e Stations condividono lo stesso E-
SSID, la stessa frequenza, la stessa banda di segnale

Le Stations non sono governabili

Le Stations non governate generano interferenza su
TUTTA |la banda Radiolan o Hiperlan: provano ad
“ascoltare” tutti i canali

Le Stations trasmettono a massima potenza in fase di
“cerca”

e GIli Access Points che non hanno Stations agganciate
non sono immediatamente rilevabili (trasmissione

x : S pO ra d i Cca )
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Interferenza diffusa

Stations e Access Points possono essere
contemporanei

Le Stations possono influire la misura in modo
casuale e solo un’analisi attenta permette di rilevarle

Gli E-SSID possono essere nascosti

Access Points lontani possono trasmettere con
potenza “superiore” al consentito
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High Power Wi-Fi
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Diversita di spazio e di polarizzazione

Base Station Urban Scatterers

Mobile Station
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Analizzatore vettoriale di segnali
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IEEE 802.11b measurements
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&: Chl OFDM Meas

IEEE 802.11a measurements

Range: -12 dBm
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IEEE 802.11g measurements
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La demodulazione Vettoriale

Analisi dei Livelli Fisico e Mac con grande precisione

Richiede una conoscenza approfondita dello
strumento

Strumenti costosi e di difficile trasporto

Strumenti di non immediata applicazione

Difficolta ad implementare sweeps in frequenza
meccanizzati

Tempi di analisi normalmente lunghi
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Filtraggio
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Errore potenziale con misuratori a banda larga
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Electric field [VV/m]
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1l chip-set Wi-Fi

R52 R

RouterBOARD

© 2012 - iXem Labs - Politecnico di Torino



1l chip-set Wi-Fi

Riconosce gli identificativi di rete: E-SSID, B-SSID
Esegue il monitoraggio delle reti presenti

DEVE demodulare qualsiasi segnale WLAN,
indipendentemente dallo standard

Misura la potenza associata alle reti, verificando
qualsiasi trasmissione di codice:

e | beacon

e il traffico dati

e i segnali di controllo

e i sincronismi

.Riconosce le Stations, associate e non associate
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1l chip-set Wi-Fi

Ha grande sensitivita

La massima banda in ingresso sul mixer e pari alla
sola banda occupata dai segnali Wi-Fi

Riconosce le interferenze e non le conteggia durante
il calcolo della potenza associata al segnale principale

Costa POCHISSIMO

Lavora in tempo reale ed e naturalmente controllato
da un PC (RISORSE LIMITATE)

Tempi di analisi IMMEDIATI
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La soluzione
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La soluzione

Costruiamo un router DEDICATO
Utilizziamo un vecchio PC

Oppure utilizziamo una scheda SBC
Montiamo una radio Wi-Fi

Installiamo un Sistema Operativo Open Source

Costruiamo un’interfaccia grafica WEB per accedere
alla macchina da QUALSIASI piattaforma senza
alcuna LIMITAZIONE
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La soluzione

Costruiamo un firmware capace di impostare la radio
in "monitoring mode”

Definiamo i pacchetti “significativi” (beacons)

Utilizziamo i pacchetti significativi come riferimento
per la misura di potenza di segnale

Programmiamo una scansione di canale

Implementiamo i fattori di guadagno della catena di
misura per trasformare la potenza in campo elettrico
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IXemScan - iXemWiki
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IXemScan

Description [edit]

iXem Scan is the open-source open-hardware solution developed by the iXem Labs, to measure the
navigation Electric Field associated to Wi-Fi networks.

Bl Download [edi]

Community portal
ro Ppa Clurrent avents Please download the following file and follow iXemScan Installation Instructions
Hecent changes

W Randompage Installation [edit]
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iXemScan Installation Instructions
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Upload file
Special pages
Printable version
Permanent link

Cite this page
Main contributors

This page was last modified on 6 June 2012, at 23:50. This page has bean accessed 36 times. Privacy policy I{"" Pavenrsd By i
About DemWiki Disclaimers
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Valutazione di costo

Wi-Fi Radio Card

SBC o PC

PigTail

Box (schermato)

Alimentazione PoE

Antenna

40,00 - 100,00 Euro

80,00 - 200,00 Euro

2,00 Euro

10,00 - 40,00 Euro

10,00 - 15,00 Euro

COSTRUIAMOCELA
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Valutazione di costo

iXem Scan Single Pol 140,00 - 300,00 Euro

80.000,00 Euro
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Valutazione di costo

2 moduli radio

Aggiungo 2 pigtail

Costruisco uno strumento in grado di misurare
le tre polarizzazioni del campo
contemporaneamente

Ex, Ey, Ez

© 2012 - iXem Labs - Politecnico di Torino




Valutazione di costo

iXem Scan Triple Pol 200,00 - 350,00 Euro
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Wireless anywhere, anyhow, anytime, for anybody

http://www.iXem.polito.it/
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300 km at 30 MB/s spending something like 3 Euros

http://www.iXem.polito.it/
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ANCO D7

Where you can't imagine to place an antenna, we (try to) DO

http://www.iXem.polito.it/
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